HVMAK

HANKKEEN TULOSTEN AVAAMINEN

Tavoitteena on, etté tutkimusaineistot ja -menetelmét ovat mahdollisimman
avoimia.

e Tutkimusaineistojen ja -menetelmien avoimuus Korkeakoulu- ja
tutkimusyhteisdn kansallinen linjaus ja toimenpideohjelma 2021-2025:
- Osalinjaus 1: Tutkimusdatan avoin saatavuus sek& tdhén linjaukseen

liittyvat suositukset.

- Osalinjaus 2: Tutkimusmentelmien ja infrastruktuurien avoin saatavuus

o« Hankkeen aineistojen avoimella saatavuudella edistetdan niiden
jatkokayttoa. Avoimet aineistot tuovat myés nakyvyytta ja meriittia
tekijalleen.

e Avoimuus lisda lapindkyvyytta ja uskottavuutta, toistettavuutta ja
todennettavuutta seké sovellettavuutta uusiin kdyttdtarkoituksiin.

e Tutkimuksen julkaisijat ja rahoittajat edellyttavat yha useammin, etta
tutkimuksen tausta-aineistot tuodaan mahdollisimman avoimesti saataville
viimeistaan tutkimuksen paatyttya.

o Aineistoilla voi perustelluista syista olla erilaisia avoimuuden asteita
vaihdellen kaikille tdysin avoimesta salaiseen. Vahintdan aineiston
metadatan eli kuvailutiedon tulisi olla avointa.

e Tutkimusdatan avaamisen suhteen on hyva pitda ohjenuorana Horizon
2020:n Open Research Data -pilotin periaate "As open as possible, as closed
as necessary’.

Tutkimusjulkaisujen avoin saatavuus - Tutkimusyhteisdn kansallinen linjaus ja
toimenpideohjelma 2020-2025: Lehti- ja konferenssiartikkeleiden avoimen

saatavuuden osalinjaus (2019) sek& tahan linjaukseen liittyvat suositukset.

Avoimet oppimateriaalit


https://doi.org/10.23847/tsv.667
https://doi.org/10.23847/tsv.667
https://doi.org/10.23847/tsv.667
https://doi.org/10.23847/isbn.9789525995329
https://doi.org/10.23847/isbn.9789525995329
https://avointiede.fi/fi/linjaukset-ja-aineistot/kotimaiset-suositukset

Oppimisen ja oppimateriaalien avoimuus. Korkeakoulu- ja tutkimusyhteisén
kansallinen linjaus ja toimenpideohjelma. Osalinjaus 1 — Oppimateriaalien avoin
saatavuus (2020) sekéd tahan linjaukseen liittyvat suositukset.

Datan avaaminen

Datan avaaminen tarkoittaa, ettd vadhintdan metatiedot (kuvailutiedot) tarjotaan
myo6s muiden kdytettavaksi.

Lahtdkohtaisesti

e vain sellaista dataa voi avata, johon on suostumus / sopimus

e avaaminen ei saa olla ristiriidassa lainsaadannon, tietosuojan,
tutkimusetiikan tai sopimusten kanssa

e datan séilytystavoista ja mahdollisesta avaamisesta on informoitava
tutkittavia

e datan voi avata myos osittain

e datan voi avata embargolla (avataan tietyn ajan jalkeen).

Rahoittaja voi vaatia rahoitusehdoissaan tutkimusdatan avaamista tai saattamista
yleisesti hydbdynnettéaviksi, mutta mikali datan avaaminen ei ole mahdollista, se
hyvéaksyy patevat perustelut.

Osa tutkimuslehdista on ryhtynyt vaatimaan tutkimusartikkelin pohjana olevan
datan tallentamista artikkelin yhteyteen.

Ammattikorkeakoululle kriittista tai arvokasta dataa ei avata arvioimatta ensin
mahdollisen avoimuuden tuottamaa lisdarvoa.

Datan avaaminen jatkokayttoon

e tuo tekijalle nakyvyytta ja on osa meritoitumista

e lisda tutkimuksen lapinakyvyytta ja luotettavuutta

e VvoOi auttaa rahoituksen saamisessa

e nopeuttaa tutkimusta ja vahentaa paallekkaista tyota
e mahdollistaa uusia kayttétapoja

o lisda kaupallisia innovaatioita

e edistda yhdenvertaisuutta.

Tutkimusaineistojen jatkokayton edistamiseksi datan tulisi olla nk. FAIR-
periaatteiden mukaista. FAIR-periaatteitta noudattava data on I6ydettéavissa
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(Findable), saavutettavissa (Accessible), yhteentoimiva (Interoperable) ja
uudelleenkaytettavissa (Re-usable).

F * Selkeat metatiedot aineistokatalogissa

* Kuvailusivu, jolla ainutkertainen pysyva tunniste
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Kuva: Jessica Parland-von Essen & CSC, CCO

Tunnisteellinen aineisto

Henkildtietoja tulee kerédta vain siind maarin kuin on valttamaténta tutkimuksen
toteuttamiseksi.

EU:n tietosuoja-asetuksen méaaritelman mukaan henkildtiedoilla tarkoitetaan
kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n liittyvia
tietoja.

Tunnistettavissa olevana pidetaan luonnollista henkil6a, joka voidaan suoraan tai
epasuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkil6tunnuksen,
sijaintitiedon, verkkotunnistetietojen tai hanelle tunnusomaisen esimerkiksi
fyysisen, taloudellisen tai kulttuurillisen tekijan perusteella. Tutkimusaineistoihin
voi myods sisaltya tunnistetietoja tutkittavien lahipiirista tai muista kolmansista
henkildista. Myos heitd tunnistettavasti kasittelevat tiedot ovat aina
henkil6tietoja.

Tunnistetietoja ovat:

e Suorat tunnisteet: koko nimi, henkildtunnus, henkildnimen mukainen
sédhkdpostiosoite ja biometriset tunnisteet (sormenjalki, kasvokuva, &ani,


https://twitter.com/JPvE/status/1033969982789570560

silméan iiris, kAmmenen muoto, k&sin tehty allekirjoitus).

* Vahvat epasuorat tunnisteet: esimerkiksi postiosoite, puhelinnumero, auton
rekisteri, harvinainen ammattinimike, hyvin harvinainen sairaus tai erilaiset
yksildivat koodit kuten opiskelijatunnus.

* Epésuorat tunnisteet: tiedot, jotka yksin eivat riitd tunnistamiseen, mutta
yhdistettyna voivat mahdollistaa henkilén tunnistamisen. Tavallisimpia
epéasuoria tunnisteita ovat esimerkiksi sukupuoli, ika, koulutus,
ammattiasema, etninen tausta, tydpaikka tai koulu.

Tunnisteellisia aineistoja voi kayttaa tieteelliseen tutkimukseen silloin, kun se on
tarkoituksenmukaista, suunniteltua, asiallisesti perusteltua ja tietojen kasittelyyn
on laillinen kéasittelyperuste (esimerkiksi tutkittavan suostumus tai yleisen edun
mukainen tutkimus).

Henkildtietojen kasittelyn yleisia suojatoimia ovat pseudonymisointi,
anonymisointi ja sailytyksen rajoittaminen.

Pseudonymisointi

Pseudonymisointi on aineiston tunnisteellisten tietojen poistamista tai
korvaamista peitetiedolla tai koodeilla, jotka prosessin jalkeen sailytetaan erilldan
aineistosta organisatorisesti ja teknisesti. Organisatorisilla toimenpiteilla
tarkoitetaan tietojen suojattua fyysista kayttéymparistda ja hallinnollisesti
rajattua ja valvottua kdyttdoikeutta. Teknisilla toimenpiteilla viitataan
tietoturvallisiin tallennusratkaisuihin. Pseudonyymista aineistosta tulee anonyymi,
kun erillaan sailytettavat tunnistetiedot (koodiavain, henkilétiedot ja tiedot
muutettujen arvojen muodostamistavoista) havitetaan.

Anonymisointi

Taysin anonyymia tietoa ei ole olemassa. Anonymisoinnilla voidaan kuitenkin
paasta sellaiseen tulokseen, jossa yksittaisia henkildita ei voi annettujen tietojen
perusteella tai tietoja muihin tietoihin yhdistamalla tunnistaa. Aineisto on siis
anonyymi, jos sita ei voi kohtuullisin keinoin endéd yhdistaa alkuperéaisiin
henkildtietoihin.

Tutkimusaineiston anonymisointiin ei ole olemassa valmista kaikkiin aineistoihin
soveltuvaa menettelytapaa. Anonymisointi tulee suunnitella aina



aineistokohtaisesti ottaen huomioon aineiston ominaisuudet, kayttéymparisto ja
kaytettavyys.

Anonymisointiprosessin hahmottamiseksi niin kvantitatiivisissa kuin
kvalitatiivisissa aineistoissa voi kayttéda apuna seuraavia kysymyksia:

e Mité suoria tai epasuoria tunnisteita aineisto sisaltaa?

e Sisaltaako aineisto ainutlaatuisia tai harvinaisia havaintoja®?

e Mita aineiston tietoja yhdistelemélla henkild saattaa henkild voi olla
tunnistettavissa?

e Onko saatavilla ulkopuolisia tietoja, jotka voidaan yhdistaa aineistoon niin,
ettad havainnot/tutkittavat voivat olla tunnistettavissa®?

e Mihin aineistoa tullaan kdyttamaan ja mitka ovat juuri ne aineiston
ominaisuudet, jotka halutaan sailyttaa ja mitka voidaan "uhrata”

anonymisointiprosessissa.

Sailytyksen rajoittaminen

Tutkimuksen toteuttamiselle tarpeettomat henkildtiedot poistetaan heti, kun se
on mahdollista. Esimerkiksi aineiston keruuvaiheessa tarvitut nimitiedot ja
osoitteet havitetdan heti, kun ne eivat ole enda valttamattomia tutkimuksessa.

Tietoarkisto: Aineistonhallinan kasikirja, Tunnisteellisuus ja anonymisointi

Dataan viitataan samojen periaatteiden mukaisesti kuin julkaisuihinkin

Dataviitteen tarkeimmat osat ovat:

o Tekija(t)

e Nimi - tutkimusaineiston nimi

e Péaivays - vuosi, jona tutkimusaineisto lisattiin arkistoon

e Julkaisija / Jakaja

e Version numero - kdytetaan tapauksissa, joissa on saatavilla useita versioita
e Linkki - suositellaan pysyvaa digitaalista tunnistetta, esimerkiksi DOl tai URN

Perusmalli:

Tekijan sukunimi, Etunimen alkukirjain tai alkukirjaimet. (Julkaisuaika).
Tutkimusaineiston nimi. [s&hkdinen tietoaineisto]. Julkaisija/jakaja. URN/URL

Esimerkiksi:


https://www.fsd.uta.fi/aineistonhallinta/fi/tunnisteellisuus-ja-anonymisointi.html
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Manunen, J., Nisula, M. (2020). Viittomakielibarometri 2020. [s&hkdinen
tietoaineisto]. Tietoarkisto. https://urn.fi/urn:nbn:fi:fsd:T-FSD3684
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