HVMAK

HANKKEEN VALMISTELU

Hyddynné hankesuunnitelman tekemisessa monipuolisesti erilaisia
tiedonhakupalveluita. Voit pyytéaa tiedonhakua kirjastosta tai varata
tiedonhaun ohjausajan. Kirjaston palvelut esitelldan kirjaston intranetsivuilla.

Kannattaa olla ajoissa liikkeella.

Aineistonhallintasuunnitelma

e Aineistonhallintasuunnitelma laaditaan tutkimukselliselle aineistolle, jota
kerataan selvitys- tai tutkimuskayttomielessa (yrityksille tehdyt maksulliset
palvelututkimukset eivat kuulu taman piiriin).

e Rahoittajan vaatimuksesta suunnitelma tehdéaan jo hakuvaiheessa

e Jos suunnitelmaa ei vaadita hakuvaiheessa, se tehdaan, kun hanke on
saanut rahoituspaatoksen.

e Aineistonhallintasuunnitelma suositellaan tehtavéaksi DMPTuuli tydkalulla

e Aineistonhallintasuunnitelma taydentaa tutkimussuunnitelmaa. Valta
paallekkaisyytta tutkimussuunnitelman kanssa.

e Aineistonhallintasuunnitelma kasitelldan hankkeen aloituspalaverissa.

e Aineistonhallintasuunnitelma tallennetaan Repoon hankkeen kansioon.

e Aineistonhallintasuunnitelmaa tdydennetdan ja muokataan tarvittaessa
hankkeen aikana.

DMPTuulin aineistonhallintasuunnitelman sisalto

e Aineiston yleiskuvaus

o Eettisten periaatteiden ja lainsaddanndn noudattaminen

e Dokumentointi ja metatiedot

o TJallentaminen ja varmuuskopiointi tutkimushankkeen aikana

e Aineiston avaaminen, julkaiseminen ja arkistointi tutkimushankkeen
paatyttya

e Aineistonhallintaa koskevat vastuut ja resurssit

e Katso myds tarvittaessa ohje arkaluonteisia henkildtietoja siséltavan datan

hallinnan suunnitteluun.



https://humakfi.sharepoint.com/sites/intra-kirjasto/SitePages/Kirjaston-palvelut.aspx
https://dmptuuli.fi/
https://www.dmptuuli.fi/
https://zenodo.org/records/1299101
https://zenodo.org/records/1299101

FAIR-periaatteet

o Kansallinen Fairdata-palvelukokonaisuus

o FAIR-periaatteiden mukaan aineiston tulee olla I16ydettavissa (Findable),
saavutettavissa (Accessible), yhteentoimivaa (Interoperable) ja uudelleen
kaytettavissa (Re-usable).

o Fairdata-palvelu koostuu neljasta osasta:

o tutkimusdatan kasittely- ja sailytyspalvelu IDA
o tutkimusaineistojen hakupalvelu Etsin

o tutkimusaineistojen kuvailutydkalu Qvain

o pitkaaikaissailytyksen palvelu Fairdata PAS.

Avoin tiede. (2023). Laatua ja vaikuttavuutta tutkijan tyéhdn datanhallinnan avulla:
Miten teet datastasi FAIR. https://doi.org/10.5281/zenodo.8012377

Sopimuksissa huomioitavia seikkoja

Hankkeessa kerattyjen aineistojen ja syntyvien tulosten avoin hyédyntaminen
edellyttaa, etta sille on luotu perusta jo hankkeen alussa.

Naita edellytyksia luodaan niin, etta

e sovitaan aineiston omistajuudesta, sadilytysvastuusta ja kayttdoikeuksista

e oOtetaan huomioon tietosuojalainsdadantd, salassa pidettava ja
arkaluontoinen tieto

e informoidaan tutkittavia keratyn aineiston kaytoésta ja hankitaan lupa
aineistojen sailyttamiselle / avaamiselle

e sovitaan tulosten julkaisemisesta avoimissa julkaisukanavissa

e sovitaan aineistojen ja tulosten julkaisemispaikasta ja ajankohdasta

e sovitaan aineistojen sailyttamisen ja avaamisen resurssoinnista ja vastuista

e noudatetaan rahoittajan antamia ohjeita ja vaatimuksia

Edella mainittuihin asioihin tulee kiinnittdd huomiota
aineistonhallintasuunnitelmassa, hankkeen aiesopimuksessa ja myéhemmin
tehtavassa yhteistyésopimuksessa:

Sopimuksissa voidaan esimerkiksi sopia seuraavasti: " Sopijapuolet pyrkivéat
Julkaisemaan hankkeessa aikaansaatavan tutkimusdatan avoimen julkaisemisen
periaatteiden mukaisesti seka avaamaan hankkeessa aikaansaadun tutkimusdatan
kaikkien saataville. Avoimuus el koske sopijapuolten luottamuksellisia tai muutoin
salassa pidettdviéd tietoja eikd tausta-aineistoa.”


https://www.fairdata.fi/
https://doi.org/10.5281/zenodo.8012377

Yritysyhteistybhankkeet

Yritysyhteistydhankkeen suunnittelua ja toteutusta helpottamaan on laadittu
suositus ja tarkistuslista, joka on syntynyt suomalaisen tiedeyhteisdn ja
elinkeinoelaman yhteistyona: Avoimen tieteen suositus seka tarkistuslista
tutkimusorganisaatioiden ja yritysten yhteistydssa tehtavadn tutkimus-, kehitys-
ja innovaatiotoimintaan.

Huomioitavat tietosuoja-asiat

EU:n yleinen tietosuoja-asetus ja tietosuojalaki velvoittavat ottamaan huomioon
tietyt vaatimukset silloin kuin TKI-toiminnassa kéasitellaan henkildtietoja. Taman
lisdksi TKI-toiminnassa tulee edelleen huomioida mahdolliset alakohtaiset
vaatimukset, kuten ladketieteellista tutkimusta koskeva lainsdadantd seka
tutkimuseettiset periaatteet ja ohjeet.

e Tietosuojavaltuutetun toimiston ohjeet

e Helsingin yliopiston tydkalu, jonka avulla voit testata, sisaltdakd datasi
henkildtietoja

o Tietosuojatydkaluja tutkijalle | Vastuullinen tiede

Ma&arita tutkimussuunnitelmassa mahdollisimman tarkasti tutkimustehtava ja
henkil&tietojen kayttdtarkoitus.

Henkildtiedoilla tarkoitetaan kaikkia niité tietoja, joiden perusteella henkil® voidaan
tunnistaa joko suoraan tai valillisesti yhdistamalla yksittdinen tieto johonkin
toiseen tietoon. Henkil&dtietoja ovat esimerkiksi nimi, osoite, sdhkdpostiosoite,
puhelinnumero, IP-osoite ja valokuva.

Henkildtietoja voidaan kerata ja kasitella vain tietosuoja-asetuksessa méaariteltyjen
edellytysten mukaisesti ainoastaan tiettya, nimenomaista ja laillista tarkoitusta
varten, eikéd niita saa kasitella myéhemmin ndiden tarkoitusten vastaisesti.

Analysoi, mitkd henkilétiedot ovat tarpeellisia tutkimuksesi toteuttamiseksi.

Arvioi henkildtietojen tarpeellisuutta myds tutkimuksen aikana ja pyri minimoimaan
kasiteltavien henkildtietojen maara mahdollisimman nopeasti.

Tietosuoja-asetuksen mukaan henkilétietojen on oltava asianmukaisia, olennaisia ja
rajoitettuja siihen, mika on tarpeellista kasittelytarkoituksen kannalta.
Henkildtietojen késittelya ovat kaikki ne toimet, jotka kohdistetaan henkilétietoihin.
Henkildtietoja voidaan sailyttaa sellaisessa muodossa, josta tutkittava on


https://doi.org/10.23847/tsv.229
https://doi.org/10.23847/tsv.229
https://doi.org/10.23847/tsv.229
https://europa.eu/youreurope/business/dealing-with-customers/data-protection/data-protection-gdpr/index_fi.htm
https://www.finlex.fi/fi/lainsaadanto/2018/1050
https://tietosuoja.fi/tutkimustehtavan-ja-henkilotietojen-kayttotarkoituksen-maarittely
https://redcap.helsinki.fi/redcap/surveys/?s=7PJWAYXTFJTCCRTA
https://redcap.helsinki.fi/redcap/surveys/?s=7PJWAYXTFJTCCRTA
https://vastuullinentiede.fi/fi/tutkimustyo/tietosuojatyokaluja-tutkijalle

tunnistettavissa, ainoastaan niin kauan kuin on tarpeen tietojenkéasittelyn
tarkoitusten toteuttamista varten.

Useinkaan tutkittavien nimia tai yhteystietoja ei tarvita enda aineiston
analyysivaiheessa vaan ne kannattaa poistaa mahdollisimman nopeasti
tutkimuksen edetessa.

Yksittaiset tutkittavat voidaan erottaa toisistaan myds kayttamalla tunnisteita,
esimerkiksi numerosarjaa (pseudonymisointi). On kuitenkin muistettava, etta
seurantatutkimuksessa yhteystietoja tarvitaan myés myéhemmassé vaiheessa.

Mikali keraat henkilétietoja, muodostuu niistd automaattisesti oma henkilérekisteri,
josta tulee tehda tietosuojaseloste /-ilmoitus. Talléin on myds suunniteltava
etukdteen henkildtietojen kerdaminen, sailyttaminen, kasittely, mahdollinen
luovuttaminen, poistaminen ja tuhoaminen seké kuvattava ndma
tietosuojaselosteeseen.

Tee riskiarvio kasittelytoimistasi ja suhteuta suojaustoimenpiteet sen mukaisesti.

Henkildtietojen kasittelyyn liittyvia riskeja on arvioitava aina ennen kuin niita
ryhdytéaan kasittelemaan. Riskianalyysin avulla tunnistetaan jo
suunnitteluvaiheessa ne toimenpiteet, joihin on ryhdyttava. Paasy henkildtietoihin
taytyy aina rajata niihin henkildihin, jotka tarvitsevat niita tutkimuksen
suorittamiseen.

Tietosuoja-asetuksen mukainen riskiarvio on tehtava rekisterdidyn nakdkulmasta
eli rekisterinpitdjan on arvioitava mité rekisterdidyn vapauksia ja oikeuksia kasittely
voi vaarantaa ja mité vahinkoja rekisterdidylle voi aiheutua suunnitellusta
henkil6tietojen kasittelysta.

Ohjeita riskiarvion tekemiseen |6ytyy Tietosuojavaltuutetun toimiston sivuilta.

Vaikutustenarvioinnin tarkoituksena on auttaa tunnistamaan, arvioimaan ja
hallitsemaan henkildtietojen kasittelyyn siséltyvia riskeja.

Tietosuojavaltuutetun toimiston luettelo k&sittelytoimista, joiden yhteydessa on
tehtdva vaikutustenarviointi | Tietosuojavaltuutetun toimisto

Ennakoi eli suunnittele etukateen menettelytavat eri tilanteiden, kuten
tietoturvaloukkausten, varalle.

Tietosuoja-asetuksessa henkildtietojen tietoturvaloukkauksella tarkoitetaan
vahingossa tai lainvastaisesti tehtya tekoa, jonka seurauksena henkildtietoja
tuhoutuu, havida, muuttuu, niita luovutetaan luvattomasti tai niihin paasee kasiksi
taho, jolla ei ole kasittelyoikeutta.

Huomioi, etté henkildtietoja siséltava sdhkodposti tulee aina lahettda salattuna.


https://tietosuoja.fi/arvioi-riskit
https://tietosuoja.fi/-/tietosuojavaltuutetun-toimisto-paivitti-luettelon-kasittelytoimista-joiden-yhteydessa-on-tehtava-vaikutustenarviointi
https://tietosuoja.fi/-/tietosuojavaltuutetun-toimisto-paivitti-luettelon-kasittelytoimista-joiden-yhteydessa-on-tehtava-vaikutustenarviointi

Havaitsemastaan tietoturvaloukkauksesta tai tietosuojan vaarantavasta
poikkeamasta ilmoitetaan vélittéméasti Humakin tietosuojavastaavalle

Tunnista kasittelyperuste ja paivita se tarvittaessa tietosuoja-asetuksen
mukaiseksi

Henkildtietojen kasittely edellyttaa aina laista [6ytyvéaa kasittelyperustetta, joka on
maaritettava ennen kasittelyn aloittamista.

Henkilotietojen kasittelyn perusteet iimenevat tietosuoja-asetuksen B artiklasta.
Kyseinen artikla pitda sisallaan kuusi eri perustetta, joiden pohjalta henkildtietoja
voidaan kéasitella.

Yleensa ammattikorkeakoulujen TKI-toiminnassa henkil6tietojen kasittelyperuste
on joko tutkittavan yksiselitteinen kirjallinen/suullinen suostumus tai yleisen edun
mukainen tieteellinen tai historiallinen tutkimustarkoitus.

Lisatietoa késittelyperusteista I6ytyy Tietosuojavaltuutetun toimiston sivuilta.

Jos tutkimusasetelma ei edellyta tietosuoja-asetuksen ulkopuolista syyté pyytaa
tutkittavien suostumusta (esimerkiksi tutkimuseettisista lausuntoa) on
kasittelyperusteena helpointa kayttaa tutkittavan suostumuksen sijaan yleisen
edun mukaista tieteellista tai historiallista tutkimustarkoitusta (tietosuoja-
asetuksen 6 artiklan 1 e kohta). Tata kasittelyperustetta ei kuitenkaan voi kayttaa
kaupallisessa tutkimuksessa.

Kartoita késittelyperusteeseen liittyvat rekisterdidyn oikeudet ja varmista niiden
toteutuminen

Rekisterdidylla on oikeus saada tietoa hanen henkildtietojensa kerdamisesta seka
kasittelysta ja siksi tutkittavalle tulee antaa tarpeelliset tiedot siita, miten hanen
henkil6tietojaan kasitellaan. Rekisterdidyn oikeudet [6ytyvat tarkemmin
Tietosuojavaltuutetun toimiston sivuilta.

Rekisterditya on informoitava myos rekisterdidyn oikeuksista.

Varaudu osoittamaan, etta tietosuojasddnndkset on huomioitu tutkimuksessasi

Dokumentoi tietosuojaperiaatteiden toteutuminen ja menettelytavat

Lisatietoa osoitusvelvollisuudesta |6ytyy Tietosuojavaltuutetun toimiston sivuilta.

Tunnista roolisi ja vastuusi

Rekisterinpitaja vastaa henkildtietojen kasittelyn lainmukaisuudesta.


https://gdpr-text.com/fi/read/article-6/
https://tietosuoja.fi/kasittelyperusteet
https://tietosuoja.fi/rekisteroidyn-oikeudet
https://tietosuoja.fi/osoitusvelvollisuus

Jos tarvitset henkil6tietojen kasittelyssa joidenkin muiden toimijoiden palveluja,
tee kirjallinen sopimus ja laadi selkeat ohjeet kasittelylle
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